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ANEXO I-D

REQUISITOS DE SEGURANCA TECNOLOGICA PARA FORNECEDORES

DE NUVEM

GESTAO DE IDENTIDADE E CONTROLE DE ACESSOS

A Contratada deve ter uma politica de controle de acesso dos seus
colaboradores baseada no principio do menor privilégio, que defina um
processo formal de concesséo, alteragéo e revogacao de acesso.

A Contratada deve utilizar mecanismos de autenticacdo e autorizagéo
utilizando credenciais corporativas.

A Contratada deve dispor de recursos que garantam multiplos fatores de
autenticacdo do usuario (MFA), a serem utilizados de acordo com a
criticidade ou classificacdo da informacao/recurso a ser acessado. Esses
multiplos fatores devem ser implementados, no minimo, por meio de
biometria, OTP ou autorizag&o por notificagdes de push em celulares.

A Contratada deve dispor de mecanismo de garantia de identidade, o qual
deve ser realizado previamente & execucao das requisicdes dos usuarios.

Todas as contas de usuario devem ser identificadas por um ID de usuério
exclusivo e todas as a¢des de um ID de usuario devem ser associadas a um
Unico individuo ou proprietario registrado.

As contas do usuario devem ser criadas e configuradas pelo administrador
de seguranca do usuario.

Os controles de acesso em nivel de aplicativo devem fazer uso da identidade
autenticada do usuério, conforme estabelecido no logon.

A Contratada deve permitir criar e gerenciar perfis e credenciais de
segurancga para seus USUArios.

A Contratada deve permitir que somente 0s usuarios por ela autorizados
tenham acesso aos recursos, em conformidade aos respectivos perfis de
uso.

A Contratada ndo deve usar contas padrdes, contas genéricas, contas nao
pessoais ou convidadas, a menos que a CAIXA tenha dado aprovacdo
prévia por escrito para tais contas.

Uma conta ndo pessoal deve ser atribuida exclusivamente a uma Unica
aplicagéo ou servico e ndo pode ser utilizada para qualquer outra finalidade
além daquela para a qual ela foi criada.

A Contratada deve informar os logins de usuério e senhas iniciais por meio
de canais separados.



1.13.

1.14.

1.15.

1.16.

1.17.

1.18.

1.19.

1.20.

1.21.

1.22.

1.23.

1.24.

A Contratada deve implementar mecanismo de comunicacdo ao usuario em
caso de alteracdo ou pedido de recuperacdo de sua senha.

A Contratada deve revisar os direitos de acesso existentes nos seus ativos
pelo menos a cada dois anos. Em caso de dados pessoais, os direitos
devem ser revisados pelo menos uma vez por ano.

A Contratada deve revisar as contas nao pessoais mantidas em seu
ambiente pelo menos duas vezes por ano, independentemente da
classificacdo ou da confidencialidade da informacéao tratada.

A Contratada deve revisar 0s acessos privilegiados ao seu ambiente pelo
menos a cada trés meses.

A Contratada deve gerar e armazenar as evidéncias de aprovacdo ou
rejeicdo dos direitos de acesso, resultantes das revisbes acima, e
disponibiliza-las para a CAIXA sempre que solicitado.

As contas de acesso privilegiado ndo devem conter a indicacdo dos
privilégios, a posi¢cdo do individuo ou a organizagdo a que pertence o
individuo (por exemplo, "administrador" ou "diretor" ndo pode fazer parte de
gualguer nome de utilizador) no logon do usuério.

A Contratada deve implementar a separacdo entre a administracdo do
sistema (acesso privilegiado) e as atividades de negécios (acesso ndo
privilegiado), por meio de niveis de acesso separados para atender a
segregacdao entre as fungdes.

A Contratada deve permitir e fornecer utilitarios para o monitoramento de
contas privilegiadas.

A Contratada ndo devera ter permissao de uso ou acesso direto ao ambiente
de autenticacdo da CAIXA.

Cabe a Contratada decidir pelo fornecimento do acesso remoto aos seus
colaboradores. Uma vez fornecido, a Contratada devera prover esse acesso
por meio de canais seguros/VPN, utilizando multiplos fatores de
autenticacao.

A Contratada deve implementar trilha de auditoria para todo e qualquer
acesso realizado aos seus ativos, tornando possivel identificar, de forma
cronoldgica e inequivoca, 0s seguintes registros:

= Otipo de evento (incluséo, alteracdo, excluséo, consulta);
= O autor do evento;

= Adata e hora do evento;

»= |P e Porta do equipamento que originou o evento.

A Contratada deve proteger os registros de trilha de auditoria contra
adulteracgéo.



1.25.

1.26.

1.27.

1.28.

1.29.

1.30.

1.31.

1.32.

1.33.

1.34.

A Contratada deve implementar 0 monitoramento dos acessos privilegiados
as bases de dados, que fazem parte do objeto do contrato por meio de
solucéo independente dos bancos de dados em uso.

A Contratada, por meio proprio ou do Provedor de Servicos em Nuvem, deve
dispor de recurso que permita o gerenciamento centralizado de eventos e
envio para a CAIXA de logs/informacbes para sistemas de terceiros On-
Premises, por exemplo, SIEM. Caso o Provedor disponibilize o servico de
SIEM em recurso proprio, e sendo este servico aprovado pela CAIXA, pode
ser dispensada a necessidade de receber os dados no SIEM da CAIXA.

Os registros de logs da Contratada deverdo incluir ainda todos os acessos,
incidentes e eventos cibernéticos, no ambiente do mesmo, pelo periodo
minimo de 1 ano, sendo o prazo ideal de armazenamento o de 5 anos.

A Contratada devera fornecer, sempre que solicitado pela CAIXA, copias
dos logs de seguranca de todas as atividades de todos os usuarios dentro
da conta, além de histérico de chamadas de APIs para andlise de seguranca
e auditorias.

A monitoracdo dos acessos privilegiados as bases de dados deve ocorrer
em tempo-real e deve ser possivel configurar respostas automatizadas para
eventos especificos.

A Contratada deve desenvolver politicas e implementar solu¢cdes para
garantir que o acesso remoto por parte dos seus funcionarios — seja
utilizando dispositivos da Contratada, seja utilizando dispositivos de
propriedade pessoal - seja fornecido de forma segura e adequada. Tais
politicas e procedimentos devem definir como a Contratada fornece acesso
remoto e quais 0s controles necessarios para oferecer este acesso de forma
segura.

A Contratada deve usar métodos de autenticacdo robustos, baseados em
multiplos fatores de autenticacéo, para viabilizar o acesso remoto de seus
funcionérios a sua rede interna e deve empregar criptografia para proteger
os dados em transito, considerando os requisitos descritos no item 9.

A Contratada deverd prover 0S recursos necessarios para que 0S seus
funcionarios acessem remotamente o ambiente da CAIXA, se for o caso.
Nesse caso, é responsabilidade da Contratada prover certificados digitais
ou outros tokens de acesso conforme definido pela CAIXA, sem 06nus
adicionais para a CAIXA.

Quando viavel tecnicamente, o acesso de empregados CAIXA & nuvem
devera ser integrado com ferramenta de SSO da CAIXA, ou com o AD, para
garantir o uso das credenciais internas, isso deve garantir que 0 usuario ndo
acesse 0 ambiente do parceiro caso seja desligado ou esteja ausente da
CAIXA por qualquer motivo por periodo determinado.

Quando a autenticacdo na nuvem for provida pela Contratada, esta devera
prover autenticacéo por multiplos fatores para o acesso dos empregados da
CAIXA, que precisem acessar 0S recursos.
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O acesso aos recursos da CAIXA devera ser realizado em tenant designado
especificamente, sem que estes recursos sejam compartiihados com
qualquer outra entidade, bem como a camada de dados da aplicacdo néo
pode ser compartilhada com outros clientes da prestadora de servicos.

A Contratada deve permitir que somente 0s usudrios autorizados pela
CAIXA tenham acesso aos recursos em conformidade aos respectivos perfis
de uso.

SEGURANCA DE PLATAFORMAS

A Contratada deve realizar a configuracdo dos seus ativos baseada no
principio da menor funcionalidade, segundo o qual apenas as fungdes e
servicos necessarios as operagfes essenciais da Contratada devem ser
mantidos.

A Contratada deve fazer o hardening de seus servidores, endpoints e
demais ativos de TI, considerando um baseline de seguranga previamente
definido. Este baseline deve ser fornecido a CAIXA sempre que solicitado.

A Contratada deve verificar a configuracdo dos ativos quanto a
conformidade de seguranca pelo menos anualmente.

A Contratada deve implementar politica de antivirus que garanta a
atualizacdo dos seus ativos de Tl em relacdo a todas as vacinas
disponibilizadas pelo fabricante.

A Contratada deve configurar e manter software de prote¢do de endpoints
nos computadores relacionados ao objeto do contrato, para realizar as
verificagbes ativas e responder adequadamente. A solucdo de protecéo
deve dispor de funcionalidades para interromper as conexdes ativas caso
seja detectada uma intruséo.

Excecbes/exclusbes de verificacdo e protecdo de endpoint poderdo ser
aplicadas nos equipamentos de Tl do desenvolvimento, em especial para
aplicacdes que utilizam tecnologia web, com intuito de se obter um equilibrio
entre o desempenho e a seguranca. Tais excecdes devem ser baseadas em
estudos e avaliacfes técnicas que comprovem a perda da performance, e
devem ser devidamente documentadas e aprovadas pelos responsaveis da
Contratada.

O uso de dispositivos de armazenamento moveis, e-mails recebidos e
enviados, upload de informacdo/dados e recursos semelhantes devem
permanecer sob o controle do programa de protecdo de Endpoints,
obedecendo a politicas de prevencao de perda de dados (DLP — Data Loss
Prevention).

O uso de dispositivos de armazenamento moveis (como pendrives e discos
externos/removiveis) deve ser controlado por perfis de acesso definidos e
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gerenciados pela Contratada, considerando a ampla restricdo a esse tipo de
dispositivos como regra geral.

Os dados gravados em dispositivos de armazenamento moveis devem ser
previamente criptografados, levando em conta os requisitos descritos no
item 9.

A Contratada deve ter uma politica para o0 uso, a guarda e o descarte das
midias digitais de armazenamento externo, de modo a garantir a
confidencialidade dos dados nelas armazenados. O descarte das midias
deve considerar os requisitos definidos no item 11.

A Contratada deve gerenciar dispositivos méveis, como celulares e tablets,
por meio de uma solu¢cdo de MAM/MDM. O processo de registro/autorizacéo
do dispositivo deve ser automatizado, com base em mudltiplos fatores de
autenticacao.

Os dados armazenados em dispositivos moéveis devem ser criptografados
pela solucdo de MDM e a Contratada deve ter a capacidade de fazer
exclusao remota (wiping) em dispositivos méveis corporativos.

Caso a Contratada permita BYOD ou o uso de dispositivos moveis
particulares em atividades laborais, ela deve estabelecer uma separagéo
I6gica dos dados organizacionais dos dados pessoais do seu funcionario, de
modo a limitar a capacidade de propagacdo dos dados organizacionais e
facilitar a excluséo remota desses dados.

SEGURANCA DE REDES

Todo o trafego de rede associado ao objeto do contrato deve ser mediado
por uma solucao de controle de trafego de borda do tipo firewall (norte-sul,
leste/oeste, e de aplicacdes).

O conjunto de regras do firewall deve se basear na negagédo de todos os
servicos, exceto aqueles especificamente permitidos.

O processo para instalacao e adaptacao de regras de firewalls deve ser feito
com duplo controle.

A Contratada deve revisar as regras de firewall pelo menos semestralmente,
guardando evidéncias dessas revisdes e dos ajustes eventualmente
realizados, comunicando & CAIXA sobre a realizacdo desta reviséo.

Todos o0s componentes de gateway de perimetro e sistemas de
computadores devem ser monitorados contra tentativas de intrusdo, por
meio de solugdo de prevencéo e deteccgao de intruséo (IPS).

O monitoramento de seguranca deve ser configurado para rastrear e
registrar tentativas de intrusdo suspeitas ou reais.
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A Contratada deve informar imediatamente a CAIXA em caso de tentativa
de intrusdo real, e informar a CAIXA em relatério mensal sobre as tentativas
de intrusao suspeitas.

A Contratada deve implementar solugdo anti-DDoS, capaz de prevenir
atagues de negacao de servico (Denial of Service).

As solucgdes de firewall, CASB, IPS e anti-DDoS utilizadas pela Contratada
serdo validadas pela CAIXA a partir de documentacdes do fabricante ou
certificacles.

A Contratada deve impedir 0 uso do protocolo Bluetooth para a transferéncia
de dados.

Todas as comunicacdes e trocas de informacdes entre a Contratada e a
CAIXA devem ser realizadas por meio de conexao protegida, com TLS 1.2
ou superior.

Para os casos aplicaveis, os acessos diretos de diferentes equipamentos ao
servico da Contratada devem ser gerenciados por ferramentas de
gerenciamento de dispositivos e/ou aplicativos (MDM/MAM) ou controle de
acesso a rede (NAC).

No caso em que a Contratada sustentar a rede através de um Provedor de
Servigos em Nuvem serdo aceitas as certificagfes descritas no item 8 como
garantia de conformidade de seguranca no ambiente quanto aos requisitos
deste item 3.

CICLO DE VIDA DE DESENVOLVIMENTO SEGURO

A Contratada deve adotar o principio de security by design para garantir que
as aplicagcbes de TI por ela desenvolvidas sejam seguras desde a
concepgao.

A Contratada deve fazer andlise de codigo automatizada com base nas
melhores préaticas de mercado, utilizando como referéncia os padrdes do
OWASP.

A Contratada deve fazer andlise de codigo estatica (SAST) e dinamica
(DAST) periodicamente e de forma integrada ao ciclo de desenvolvimento
como um todo para a solugdo Contratada. Essas analises precisam ser
executadas pelo menos uma vez por ano ou quando houver uma mudanca
considerada significativa nas funcionalidades do sistema/aplicacdo (como a
inclusdo de uma nova funcionalidade critica ou manutencdo em madulos
gue tratem informacgdes sensiveis e confidenciais). A bateria de testes deve
incluir testes de resisténcia, inje¢fes de falhas, teste de penetragéo e teste
de vulnerabilidades onde aplicavel.

A Contratada deve incluir a analise e a remediacdo das vulnerabilidades
detectadas como parte do ciclo de vida de desenvolvimento de software
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padrdo, sem custo adicional para a CAIXA, dentro de um periodo razoavel
e de acordo com a criticidade da falha encontrada.

A Contratada deve estabelecer critérios de escala e prazo para correcado das
vulnerabilidades e deve definir as alcadas para aceitagdo de riscos.
Adicionalmente, devem ser estabelecidas responsabilidades por perdas
causadas por incidentes decorrentes de vulnerabilidades identificadas nos
testes de seguranca, que nao foram tratadas ou corrigidas em tempo habil.

A Contratada deve submeter suas politicas de desenvolvimento seguro a
aprovacdo da CAIXA.

Os relatorios dos testes realizados e o planejamento das corre¢des a serem
feitas devem ser disponibilizados a CAIXA sempre que solicitado.

GESTAO DE SERVICOS E MUDANCAS
A Contratada deve ter um processo de Gestédo de Mudancas para garantir a
protecdo continua dos ativos de informacéo e dados, em particular aqueles
que fazem parte do escopo do objeto do contrato.
A Contratada deve revisar periodicamente as atividades de gestdo de
mudancas, incluindo a acuracia da Base de Dados de Gerenciamento de
Configuracdo (Configuration Management Database — CMDB).
A Contratada deve cumprir com os procedimentos de registros de
informacdes relacionadas ao processo de gestdo de mudancas, ho contexto
do contrato, incluindo:

Referéncia da mudanca

Data de implementagéo

Avaliagéo de impactos

Resultados do teste

Procedimentos de rollback

Alteracdes de emergéncia

Atualizag@es relacionadas ao inventario de ativos de informagéo

Armazenamento Seguro de midia de backup produzidos durante a

atualizacéo

Atualizac&o dos procedimentos de Documentacéo e de trabalho

Atualizacdes aos documentos de Plano de Continuidade dos Negdcios /

Recuperacéo de Desastres se for o caso;

Categorizacgdo, priorizacdo e procedimentos de emergéncia
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Autorizagdo de mudancga

Gerenciamento de liberacéo

Link para incidentes / problemas (conforme apropriado).
A Contratada s6 deve promover os aplicativos e sistemas relacionados ao
escopo do objeto do contrato para o ambiente de Produgdo apds a
realizacdo com sucesso dos testes predefinidos baseados em caso de uso.
A Contratada deve conduzir uma avaliagdo de risco e ameacgas,
contemplando inclusive os testes baseados em casos de uso, quando da
implantacdo de uma mudanca.

A Contratada deve realizar uma avaliagdo de risco:

Quando o escopo do sistema é expandido para incluir novos ativos de

informag&o com novas funcionalidades;

Quando uma nova comunidade de usuarios é introduzida; ou
Anualmente, por se tratar de risco cibernético, nos termos do art. 8° da

Resolugcdo BACEN 4.893/2021.

A Contratada deve disponibilizar os documentos de avaliagdo de risco a
CAIXA sempre que solicitado.

GESTAO DE INCIDENTES DE SEGURANCA

Para este item 6 os requisitos apresentados devem ser obedecidos pela
Contratada ou, caso os dados estejam sendo armazenados ou processados
no ambiente do Provedor de Servigo em Nuvem, pelo Provedor.

Se os dados estiverem exclusivamente no Provedor, a Contratada devera
comprovar por relatério de auditoria (Due Dilligence Remoto) que o
armazenamento ocorre somente em ambiente de nuvem.

Feitas as comprovacbes mencionadas no item 6.2, a entrega das
certificagbes por parte do Provedor dispensa a comprovacao por auditoria
de cada um dos requisitos deste item 6.

A Contratada deve possuir um processo de Gestdo de Incidentes que
registre os incidentes de seguranca cibernética ocorridos e que guarde
informacdes como: a descricdo dos incidentes ou eventos, as informacdes
e sistemas envolvidos, as medidas técnicas e de seguranca utilizadas para
a protecdo das informagfes, os riscos relacionados ao incidente e as
medidas tomadas para mitiga-los e evitar reincidéncias.

O processo de Gestao de Incidentes também deve implementar e manter
controles e procedimentos especificos para deteccdo, tratamento,
coleta/preservacdo de evidéncias e resposta a incidentes de seguranca da
informacéo, de forma a reduzir o nivel de risco ao qual o objeto do contrato
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ou a CAIXA estdo expostos, considerando os critérios de aceitabilidade de
riscos definidos pela CAIXA.

A Contratada deve realizar testes independentes de penetracao pelo menos
uma vez por ano. Os testes devem ser executados por terceiros, sem 6nus
adicional para a CAIXA. O escopo dos testes deve ser previamente
combinado e aprovado pela CAIXA, dentro dos limites do contrato.

A Contratada deve implementar um processo de gestéo de vulnerabilidades
que inclua sua infraestrutura de servidores e redes.

Todos os relatérios com os resultados dos testes de penetracao e varredura
de vulnerabilidades, bem como o planejamento das correcbes a serem
feitas, devem ser fornecidos a CAIXA sempre que solicitado.

A Contratada deve comunicar os incidentes detectados a CAIXA dentro do
prazo acordado, conforme termos do SLA definido em contrato.

A Contratada deve ter um processo de notificagéo de incidentes 24x7.

No caminho inverso, se a CAIXA detectar um incidente de seguranca, a
Contratada sera notificada e devera cooperar totalmente para resolver o
incidente de seguranca, fornecendo todas as informacdes relacionadas que
possam levar a solu¢do do incidente em questéo (também 24x7).

Vale ressaltar que em se tratando de contratos para tratamento de dados
pessoais, nos termos da LGPD, a Contratada deve provar que tem
capacidade de fornecer uma resposta organizada e eficaz a um incidente de
privacidade. Neste sentido, a CAIXA desenvolverd e implementara
juntamente com o fornecedor do servico um plano de resposta a incidentes
de privacidade, que inclua por exemplo, definicdo de incidente de
privacidade e o escopo da resposta ao incidente, estabelecimento de
equipes multifuncionais de resposta a incidente de privacidade, entre outros
aspectos relevantes.

A Contratada deve documentar os casos de uso que sdo utilizados para
realizar a configuracdo e o monitoramento de eventos, correlacionando
tecnologias para tratar padrdes / cenarios de atague comuns e avanc¢ados;
e disponibilizar os casos de uso a CAIXA sempre que solicitado.

A Contratada deve ter um processo de licdes aprendidas para incidentes de
seguranca implementado e comunicado aos seus funciondrios e parceiros,
com objetivo de agilizar a atuacdo caso surjam incidentes semelhantes.

A integracdo da gestdo de incidentes da Contratada com o Centro de
Operagbes de Seguranca da CAIXA deve ser considerada, observada a
regulamentacdo em vigor, conforme art 3°, 84° da Res. BACEN 4.893/2021.

Se a Contratada precisar envolver outras partes externas para investigar
e/ou resolver incidentes que afetem o escopo do objeto contratado, ela deve
obter a anuéncia da CAIXA por escrito antes de iniciar o contato com tais
partes, observada a politica de seguranca cibernética da CAIXA.
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CONTINUIDADE DE NEGOCIOS E RECUPERAGCAO DE DESASTRES

Caso a Contratada utilize um Provedor de Servicos em Nuvem para todos
0S servigos, a apresentacao das certificacGes exigidas no item 8 por parte
do provedor j& serdo consideradas suficientes para garantir 0s processos
deste item 7.

A Contratada deve possuir, plano de continuidade, recuperacdo de
desastres e contingéncia de negécio, que possa ser testado regularmente,
objetivando a disponibilidade dos dados e servicos em caso de interrupcao,
bem como desenvolver e colocar em prética procedimentos de respostas a
incidentes relacionados com 0s servigos.

O referido plano de continuidade devera ser informado para a CAIXA como
parte das acdes de acompanhamento do contrato, e devera ser atualizado
e testado anualmente, ou em qualguer mudanca significativa do ambiente.

A atuacdo, em carater de contingéncia, causada por uma eventual
indisponibilidade do servigo prestado, considera as seguintes premissas:

a) Interrupgéo total ou parcial dos servigos

b) Ter infraestrutura alternativa: fisica e légica em local distante do ambiente
central de produgéo, com o objetivo de minimizar o risco de perda de ambas as
instancias;

¢) Manter os servigos essenciais suportados pelo contrato

d) Manter a lista de integrantes das equipes e o Plano de Recuperagéo de
Desastres atualizados;

e) Ter local seguro para guarda de backups fora do local atingido;

f) Assegurar a disponibilidade dos servigos essenciais dentro do tempo previsto
para recuperacao do servi¢o, de acordo com o contrato;

g) Procedimento documentado e evidenciado de testes das midias
armazenadas offsite;

h) Copias de todos os procedimentos abordando backup, restauracao e
reconstituicdo de armazenamento de dados.

O plano de continuidade deve possuir 0s seguintes elementos em sua
composicao:

a) Identificacdo do servico suportado pelo contrato;

b) A forma de conectividade usada e os direitos de acesso;

c) A arquitetura do ambiente de producéo;

d) As interfaces de aplicacbes e suas dependéncias;

e) O SLA contratado e os limites suportados para interrupcao;

f) A forma de replicagéo dos dados com o site alternativo;

g) Procedimentos adotados para recuperacao de desastres;

h) Lista de contatos das equipes responsaveis pelo restabelecimento do
servigo, divididos por tipos de atividades executadas;

A obrigatoriedade do plano de continuidade se estende para empresas que
sejam subcontratadas pela Contratada.



7.7.

7.8.

7.9.

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

A Contratada deve considerar, como parte do plano de continuidade, os
diferentes ambientes de risco e 0 grau de mitigacdo de riscos necessarios
para proteger a Instituicdo, caso seja necessario colocar o plano em pratica.

A avaliacao de riscos e dos processos criticos devem levar em consideragéo
instrumentos especificos, como um BIA — Business Impact Analysis.

A Contratada, visando a continuidade dos negocios, deve implantar uma
politica de backup, conforme exposto no item 10.

AUDITORIA CONTINUA

A Contratada deve apresentar a CAIXA, sempre que solicitado, toda e
qualquer informacao e documentacdo que comprovem a implementacéo dos
requisitos de seguranga especificados na contratacdo, de forma a assegurar
a auditabilidade do objeto contratado, bem como demais dispositivos legais
aplicaveis.

A Contratada deve informar imediatamente a CAIXA sobre qualquer
auditoria regulatéria, sua finalidade e como ela se relaciona com os servigos
prestados a CAIXA.

Caso a Contratada pela CAIXA e o Provedor de Servigos em Nuvem forem
empresas diferentes, a referida Contratada tera a responsabilidade de obter
as documentacdes exigidas do Provedor junto ao mesmo, para
apresentacdo a CAIXA.

Caso o0 prazo de validade das documentagcbes entregues ainda esteja
vigente com relacdo a Gltima apresentacdo, ndo é necessaria uma nova
apresentacdo, ainda que o quadro de certificacbes indique uma
periodicidade inferior para entrega.

A Contratada deve informar a CAIXA caso sejam contatados por um 6rgéo
regulador e se o propdsito desse contato pode estar relacionado com/ou
afetar os servigcos prestados a CAIXA.

A Contratada deve fornecer os subsidios necessarios para que a CAIXA
implemente os indicadores de desempenho de seguranca que vierem a ser
definidos durante a vigéncia do contrato.

A Contratada e o Prestador de Servicos em Nuvem deverdo possuir as
seguintes certificacdes e processos de auditoria disponiveis, apresentados
periodicamente, conforme coluna Vigéncia:
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9. CONTROLES CRIPTOGRAFICOS

9.1. Caso a Contratada utilize um Provedor de Servicos em Nuvem para
armazenar e processar dados criptogréficos, os controles deste item 9
deveréo ser seguidos pelo Provedor sempre que couber.

9.2. A Contratada, por meio préprio ou através do Prestador de Servicos em
Nuvem, deve implementar e manter controles criptograficos para
armazenamento, tréfego e tratamento da informacao, de acordo com o nivel
de criticidade e grau de sigilo da informacao definido pela CAIXA.

9.3. A Contratada deve implementar um processo de gestdo de chaves

criptograficas que deve considerar todo o ciclo de vida da chave, o qual




9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

9.11.

9.12.

9.13.

9.14.

envolve: geracdo, armazenamento, distribuicdo, utilizacdo, recuperacao,
renovacéo, exclusao e destruicdo da chave.

A Contratada deve utilizar algoritmos, tamanhos de chave e prazos de
validade de chaves aprovados pelo NIST.

A Contratada, por meio proprio ou através do Prestador de Servicos em
Nuvem, deve gerar, controlar e distribuir chaves criptograficas simétricas e
assimétricas usando processos e tecnologias de gerenciamento de chaves
aprovados pelo NIST.

As chaves criptograficas geradas pela Contratada devem ser utilizadas com
a finalidade exclusiva de atender as necessidades do objeto contratado.

A Contratada deve permitir a criptografia de volume (por exemplo: a
criptografia de um disco inteiro) e a criptografia de estruturas de dados
especificas (por exemplo: arquivos ou registros especificos de uma tabela
de banco de dados).

A Contratada, por meio préprio ou através do Prestador de Servicos em
Nuvem, deve permitir recursos para trilha de auditoria, permitindo visualizar
quem usou determinada chave para acessar um objeto, qual objeto foi
acessado, quando ocorreu esse acesso e qual endereco de origem do
acesso.

A Contratada, por meio préprio ou através do Prestador de Servigos em
Nuvem, deve permitir visualizar ou gerar relatorio, a critério da CAIXA, de
tentativas malsucedidas de acesso por usuarios sem permissédo para
decifrar os dados.

A Contratada, por meio préprio ou através do Prestador de Servicos em
Nuvem, deve permitir que dados criptografados e chaves de criptografia
sejam armazenadas e protegidas em hosts separados e protegidos por
varias camadas de protecao.

A Contratada, por meio préprio ou através do Prestador de Servicos em
Nuvem, deve permitir a auditoria da seguranca de chaves criptograficas.

A Contratada deve possibilitar comunicacéo criptografada e protegida para
a transferéncia de dados, com autenticacdo mutua, por meio do TLS 1.2 ou
versdo superior, esta exigéncia se estende para as comunicagdes entre o
Provedor e a Contratada e entre o Provedor e a CAIXA.

A solucdo devera prover a criptografia de arquivos em repouso utilizando
chave simétrica usando, no minimo, algoritmo AES com chaves de 128 bits
ou 3DES com 168 bhits.

Caso haja uso de chave simétrica, devera estar disponivel funcéo para que
a CAIXA mantenha o controle desta chave, ainda que a chave esteja
armazenada no Provedor de Servicos em Nuvem.



9.15.

9.16.

9.17.

9.18.

9.19.

9.20.

9.21.

9.22.

9.23.

9.24.

A chave simétrica no ambiente do Provedor de Servicos em Nuvem devera
ser armazenada em HSM, homologado em FIPS 140-2 nivel 3.

Caso haja a publicacdo de URLs da CAIXA no ambiente da Contratada ou
do Provedor, a gestéo dos certificados digitais deve ser feita de acordo com
um padrdo de encriptacdo seguro, conforme padrdo internacional
reconhecidamente aceito, que possa ser implementado com chaves de
encriptacdo geradas e armazenadas pela CAIXA.

O compartilhamento de chaves entre o Provedor de Servicos em Nuvem e
a CAIXA deve ser feito de acordo com processos e tecnologias de
gerenciamento de chaves que sigam um padrdo internacional
reconhecidamente aceito.

Quando a Contratada for diferente do Provedor de Servicos em Nuvem e
estiver agindo em nome deste, as chaves devem ser compartilhadas
diretamente entre o Provedor e a CAIXA e a Contratada ndo devera ter
gualguer acesso as chaves privadas envolvidas.

Todas as chaves privadas, associadas aos certificados digitais emitidos,
devem ser armazenadas no ambiente do provedor, em key vaults baseados
em HSM, certificados no padréo FIPS 140-2 nivel 3.

ApOs a instalagdo dos certificados, deverdo ser realizados testes utilizando
a ferramenta Qualys SSL Labs https://www.ssllabs.com/ssltest, na qual
devera ser obtida a qualificagdo “A” para todas as URLSs.

Os Certificados Digitais A1 SSL/TLS para Servidor Web poderdo ser
individualizados para cada URL implantada ou do tipo SAN (Subject
Alternative Name), onde um uanico certificado pode conter varias URL,
conforme definicdo da CAIXA.

A CAIXA definir4 a Autoridade Certificadora que sera utilizada na emissao
dos certificados e fornecera a cadeia certificadora para a Contratada sempre
gue necessario.

A CAIXA controlara o prazo de expiracdo dos certificados fornecidos a
Contratada.

O Prestador de Servicos em Nuvem devera possuir a capacidade de
configuracdo das cifras criptograficas e da versdo de TLS 1.2 ou superior
utilizadas pela CAIXA, suportando, no minimo, as cifras a seguir:

TLS_ECDHE_ECDSA_WITH_AES 128 GCM_SHA256
TLS_ECDHE_ECDSA_WITH_AES 256_GCM_SHA384
TLS_ECDHE_RSA WITH_AES_128 GCM_SHA256
TLS_ECDHE_RSA WITH_AES_256_GCM_SHA384


http://www.ssllabs.com/ssltest

9.25.

9.26.

9.27.

9.28.

9.29.

9.30.

9.31.

10.

10.1.

10.2.

10.3.

10.4.

Quando da necessidade de validacdo do cliente por meio de certificado
digital — numa conexdo mTLS, por exemplo — 0 Prestador de Servicos em
Nuvem devera fazer todas as validacdes previstas no método
X509_verify_cert, existente na estrutura do Openssl.

O certificado de cliente s6 deve ser aceito se 0 método X509_verify _cert
retornar OK para todas as validacdes previstas.

O Provedor de Servicos em Nuvem deve permitir que 0S USUArios
criptografem seus dados e objetos antes de envia-los para o servigo de
armazenamento.

O Provedor de Servicos em Nuvem deve permitir que a prépria chave de
objeto ou recurso seja criptografada por uma chave separada.

O Provedor de Servicos em Nuvem deve permitir que dados criptografados,
chaves de criptografia e chaves mestras sejam armazenadas e protegidas
em hosts separados e protegidos por varias camadas de protecao.

O Provedor de Servicos em Nuvem deverad possibilitar comunicacéo
criptografada e protegida para transferéncia de dados.

A Contratada, assim como o Provedor de Servicos em Nuvem, deve tratar
com rigor as informacgdes sigilosas, ndo podendo ser usadas ou fornecidas
a terceiros, sob nenhuma hipoétese, sem autorizacdo formal da CAIXA.

POLITICA DE BACKUP

Caso os dados fiquem armazenados somente em um Provedor de Servi¢os
em Nuvem, a garantia de backup € realizada pelo Provedor, de forma que a
Contratada deve apresentar as certificagbes mencionadas no item 8 deste
Guia em nome do Provedor, como ateste da realizagéo deste processo.

A Contratada deve possuir e implementar politica de backup das
informacdes e dos registros de log associados ao objeto do contrato, em
conformidade com os dispositivos legais aplicaveis.

A politica de backup deve assegurar a manutencao de copias de seguranga
de todos os componentes de software dos sistemas, de suas bases de
dados e da documentagéo associada, observando a técnica e os cuidados
requeridos para cada caso, de modo a ser possivel a plena recuperacao de
versdes dos sistemas e dados salvaguardados em caso de falha, ou por
solicitagdo da CAIXA.

A Contratada deve prover pelo menos um site de armazenamento alternativo
— e geograficamente distinto - como parte de sua politica de backup,
permitindo 0 armazenamento e a recuperacdo da informacédo sempre que
necessario e de acordo com os requisitos definidos na se¢éo 7.



10.5.

11.

11.1.

11.2.

11.3.

11.4.

11.5.

11.6.

12.

12.1.

12.2.

A Contratada deve garantir que o site de armazenamento alternativo conta
com o0s mesmos controles de seguranca do site de armazenamento
primario.

ENCERRAMENTO DO CONTRATO

A Contratada deve garantir que todos os dados - incluindo chaves
criptograficas e os backups armazenados e que ndo sejam mais necessarios
na execucao do Contrato - serdo descartados de acordo com os padrdes do
mercado, de maneira que os requisitos de confidencialidade ndo sejam
violados.

A Contratada deve reter os dados por até 180 dias para a migragdo para
ambiente interno ou outro fornecedor indicado pela CAIXA.

Os dados, apoés transferéncia e validacdo da integridade, devem ser
excluidos pelo antigo fornecedor.

A exclusao dos dados ap6s o término do contrato e o periodo de retencdo
de 180 dias deve obedecer aos padrdes definidos no NIST SP 800-88
Guidelines for Media Sanitization, com fornecimento de relatério para a
CAIXA certificando a conformidade dos processos realizados com a norma
indicada.

Caso a Contratada tenha ativo de informacdo no fim do ciclo de vida, ou
considerado inservivel, este ativo devera ser destruido, com o fornecimento
do Certificado de Destruicdo de Equipamento Eletrénico (Certificate of
Electronic Equipment Destruction — CEED), discriminando os ativos
reciclados, bem como o peso e os tipos de materiais obtidos em virtude do
processo de destruicao.

Caso os dados estejam armazenados exclusivamente em nuvem, cabera a
Contratada interagir junto ao Provedor de Servicos em Nuvem para garantir
o cumprimento dos requisitos deste item 11.

REQUISITOS DE PRIVACIDADE

A Contratada deve instituir e manter programa de governanca em
privacidade, a ser homologado pela CAIXA, estabelecendo, minimamente,
a capacitacdo de seus colaboradores, controles técnicos e administrativos
apropriados para garantir a confidencialidade, integridade e disponibilidade
dos dados pessoais objeto de tratamento, além de garantir a conformidade
com a LGPD e demais normas que versem sobre privacidade e protecéo de
dados pessoais.

Ao final do contrato, ou quando cumprida ou encerrada a finalidade instruida
pela CAIXA, a Contratada deve utilizar técnicas ou métodos apropriados
para garantir exclusdo ou destruicdo segura de dados pessoais (incluindo
originais, coépias e registros arquivados), de modo a impedir a sua
recuperacao.



12.3.

12.4.

12.5.

12.6.

12.7.

13.

13.1.

13.2.

13.3.

Na ocorréncia de qualquer incidente (perda, delecdo ou exposicao
indesejada ou ndo autorizada, entre outros) que envolva as informacdes
tratadas em razéo da presente relacdo contratual, devera a Contratada
comunicar imediatamente a CAIXA através dos canais de comunicacdo
especificos disponiveis, cabendo a CAIXA notificar o titular e/ou outras
unidades competentes, nos termos da LGPD.

Deve ser garantido pela Contratada o direito ao esquecimento dos dados
pessoais dos clientes CAIXA, de forma que a empresa esteja preparada
para atuar neste sentido quando comunicada da requisicdo feita por um
cliente especifico para a remocdo dos dados a serem esquecidos do
ambiente da Contratada, nos termos da LGPD.

A Contratada devera assinar Termo de Confidencialidade resguardando que
0s recursos, dados e informagfes de propriedade da CAIXA, e quaisquer
outros, repassados por forca do objeto desta licitacdo e do contrato,
constituem informacao privilegiada e possuem carater de confidencialidade.

Os dados, metadados, informacdes e conhecimento tratados pela
Contratada, ndo poderao ser fornecidos a terceiros e/ou usados por esta
para fins diversos do previsto, sob nenhuma hipotese, sem autorizagédo
formal da CAIXA.

A CAIXA e a Contratada obrigam-se por seus empregados, socios, diretores
e mandatarios, manter total sigilo e confidencialidade no que se refere a ndo
divulgacdo, por qualquer forma, de toda ou parte das informacbes ou
documentos a ela relativos, e aos quais venha a ter acesso, em decorréncia
da prestagéo dos servicos executados.

REQUISITOS DE AUTORIZACAO DE ACESSO AOS DADOS PELO
BACEN

A Contratada deve garantir que a prestacdo dos servicos ndo causara
prejuizo ao funcionamento regular da CAIXA nem embarago a atuagéo do
Banco Central do Brasil, assegurando que o0s servicos prestados nao
restringem nem impedem o acesso da CAIXA nem do Banco Central do
Brasil aos dados e as informacgoes.

A Contratada deve assegurar que os dados sujeitos a limites geogréficos
ndo serdo migrados para além das fronteiras definidas em contrato,
incluindo dados de backup, dados em producdo, dados em repouso,
contingéncia ou recuperacdo de desastre sem prévio conhecimento da
CAIXA por meio comunicagédo formal.

Deve ainda garantir acesso a CAIXA, a qualquer tempo, aos dados e as
informacbes processadas, armazenadas e geradas pela atividade de
processamento, Log, sob responsabilidade da Contratada;



13.4.

13.5.

13.6.

13.7.

13.8.

13.9.

13.10.

13.11.

13.12.

13.13.

Esta mesma Contratada deve assegurar que os dados da CAIXA
processados e armazenados na Contratada sdo de propriedade exclusiva
da CAIXA.

A Contratada deve assegurar também que o acesso aos dados processados
e armazenados na Contratada é de acesso exclusivo da CAIXA, ndo sendo
autorizado acesso da Contratada ou terceiros sem autoriza¢do formal da
CAIXA.

A Contratada deve assegurar a confidencialidade, integridade,
disponibilidade e a recuperacdo dos dados e das informacfes processadas
e/ou armazenadas em nuvem.

Também deve assegurar a CAIXA acesso aos relatérios e documentos
elaborados por empresa de auditoria especializada independente,
contratada pelo provedor de servico em nuvem, relativos aos procedimentos
e aos controles utilizados na prestacdo dos servigos contratados a qualquer
tempo;

Deve ainda atender a solicitacdo de Due Diligence sempre que formalmente
demandada pela CAIXA.

A Contratada deve assegurar a permissdo de acesso do Banco Central do
Brasil aos contratos e aos acordos firmados para a prestacao de servicos, a
documentacdo e as informagfes referentes aos servicos prestados, aos
dados armazenados e as informacfes sobre seus processamentos, as
copias de seguranca dos dados e das informagdes, bem como aos coédigos
de acesso aos dados e as informagodes.

A Contratada deve garantir, em caso de decretagdo de regime de resolucéo
da CAIXA pelo Banco Central do Brasil, acesso pleno e irrestrito aos
contratos e acordos firmados para a prestacdo de servigos, a documentacao
e as informacdes referentes aos servicos prestados, aos dados
armazenados e as informacdes sobre seus processamentos, as copias de
seguranca dos dados e das informacdes, bem como aos codigos de acesso
aos dados e as informacgdes.

A Contratada deve garantir notificacdo prévia ao responsavel pelo regime
de resolucdo sobre a intencdo da empresa Contratada interromper a
prestagao de servi¢cos, com pelo menos 30 (trinta) dias de antecedéncia da
data prevista para a interrupgéo, observado que:

A Contratada assegura o atendimento de eventual pedido de prazo adicional
de (30) trinta dias para a interrupcao do servico, feito pelo responsavel pelo
regime de resolugao;

Caso haja subcontratacdo do servico em nuvem, desde que explicitamente
autorizado pela CAIXA, é obrigatorio a Contratada apresentar a garantia
formal do atendimento das clausulas deste item 13 por parte do Provedor de
Servicos em Nuvem, seja por meio de declaracdo prépria durante o
processo de contratacdo, seja por meio de aditivo contratual, caso néo
previsto inicialmente no contrato original.



14.

14.1.

14.2.

14.3.

14.4.

14.5.

14.6.

14.7.

14.8.

14.9.

14.10.

14.11.

CONTROLES DE SEGURANCA

A Contratada deverd adotar medidas para assegurar a disponibilidade,
integridade, confidencialidade e autenticidade das informacdes que serdo
tratadas na sua infraestrutura.

A Contratada, por meio proprio ou através do Provedor de Servigcos em
Nuvem, deverd prover seguranca relacionada ao trafego de dados,
provendo aplicacdes de firewall, IPS e CASB para garantir a seguranca de
todos os fluxos, sejam externos ou em transito com a CAIXA.

A Contratada devera assegurar que o Provedor de Servicos em Nuvem
dispbe de analise e gestao de riscos de seguranca de informacéo, conforme
dispde a IN 5 PR/GSI, de 30 de agosto de 2021. A analise deve ter
periodicidade minima mensal e deve ser apresentado um plano de gestéao
de riscos contendo: metodologia utilizada, riscos identificados, inventario e
mapeamento dos ativos de informacao, estimativa dos riscos levantados,
avaliagdo, tratamento e monitoramento dos riscos, assungao ou néo dos
riscos e outras informacdes pertinentes.

A Contratada, por meios préprios ou do Provedor de Servicos em Nuvem,
deve disponibilizar um meio para garantir a rastreabilidade dos documentos
armazenados, para identificacdo em caso de vazamentos.

A Contratada devera possuir ou criar uma politica de atualizagéo de verséo
de software, indicando sua criticidade e deve comunicar previamente a
CAIXA a data da aplicacdo da atualizagao.

A Contratada deve fornecer o fluxo de acionamento e contato com a equipe
de respostas a incidentes da CAIXA para acionamento em caso de ataques
cibernéticos, ou indicar o fluxo adotado pelo Provedor de Servicos em
Nuvem.

O Provedor de Servigos em Nuvem deve dispor de recurso centralizado que
garanta a imposi¢ao continua das politicas de seguranca definidas para os
recursos provisionados no ambiente de nuvem.

O Provedor de Servicos em Nuvem deve dispor de recurso que permita a
monitoracdo, deteccdo e resposta a ameacas nos componentes
hospedados na huvem.

O Provedor de Servicos em Nuvem devera possuir politicas de seguranca e
diretrizes para garantir o controle de acesso fisico e légico do seu ambiente.

A Contratada devera, ainda, garantir que os dados da CAIXA estejam sendo
tratados e armazenados de acordo com a legislag&o vigente, conforme IN 5
PR/GSI.

Os dados, metadados, informagBes e conhecimentos produzidos ou
custodiados pela CAIXA, transferidos para o Provedor de Servico em



14.12.

14.13.

Nuvem, devem estar hospedados em territério brasileiro, com pelo menos
uma coépia atualizada de seguranca também no Brasil.

O uso de informac8es da CAIXA por parte do Provedor, ou da Contratada,
para realizagdo de propaganda, otimizacdo de inteligéncia artificial, ou
qualquer outro uso secundario, depende de autorizacdo especifica por parte
da CAIXA.

O Provedor de Servicos em Nuvem deve habilitar o registro completo do
Hypervisor que suporta os servigos da CAIXA, e deve suportar o uso de
maquinas virtuais (Trusted VM) fornecidas pela CAIXA, desde que estas
maquinas estejam em conformidade com as politicas e préaticas de
seguranca de rede exigidas pelo Provedor.



